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OBJETIVO

Definir las directrices para garantizar la proteccion de los activos de informacién de la
Sociedad Terminal de Transportes de Villavicencio S.A, a través de los principios de
confidencialidad, integridad y disponibifidad, en cumplimiento de los requisitos legales
y regiamentarios.

ALCANCE

La Politica de Seguridad de la Informacion es aplicable a todos los activos de
informacion de la Sociedad Terminal de Transportes de Villavicencio S.A., incluyendo
su creacién, distribucién, almacenamiento y destruccion. Todos los trabajadores,
colaboradores, contratistas y terceros que desempefien aiguna labor en la empresa
deberan cumplir con las politicas de seguridad y privacidad de la informacién.

GLOSARIO

ACTIVOS DE INFORMACION: Los activos de informacién son los recursos que utiliza
un Sistema de Gestion de Seguridad de la Informacion para que las organizaciones
funcionen y consigan los objetivos que se han propuesto por la alta direccion. Los
activos se encuentran asociados, de forma directa o indirectamente, con las demas

entidades.

CONFIDENCIALIDAD: prevenir la divulgacion no autorizada de la informacion de la
empresa. '

DISPONIBILIDAD: supone que el sistema informatico se mantenga trabajando sin
sufrir ninguna degradacién en cuanto a accesos. La informacion debera permanecer

accesible a usuarios autorizados.

INTEGRIDAD: supone que la informacion se mantenga inalterada ante accidentes o
intentos maliciosos. S6lo se podra modificar la informacion mediante autorizacion

SOFTWARE: El software refiere al conjunto de programas, instrucciones y reglas
informaticas que gobiernan los procesos que pueden llevar a cabo las computadoras.
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HARDWARE: E| hardware de la computadora, en términos simples, son los
componentes fisicos que un sistema de la computadora necesita para funcionar.

IP: Una direccion IP es una direccién dnica que identifica a un dispositivo en Internet o
en una red local. IP significa “protocolo de Internet”, que es el conjunto de reglas que
rigen el formato de los datos enviados a través de Internet o la red local.

BASES DE DATOS: Una base de datos es una coleccion organizada de informacion
estructurada, o datos, tipicamente almacenados electrénicamente en un sistema de
computadora. Una base de datos es usualmente controlada por un sistema de gestion

de base de datos.

HUB: El Hub es un dispositivo simple con una tnica misién, la de interconectar los
ordenadores de una red local. Estamos por lo tanto ante un punto central de conexion
de una red, y suele utilizarse para crear redes locales en las que los ordenadores no
se conectan a otro sitio que al resto de ordenadores de la red.

USUARIO: es un individuo que utiliza una computadora, sistema operativo, servicio o
cualquier sistema, ademas se utiliza para clasificar a diferentes privilegios, permisos a
los que tiene acceso un usuario o grupo de usuario, para interactuar o ejecutar con el
ordenador o con los programas instalados en este.

MARCO NORMATIVO

o Ley 1266 de 2008 “Por la cual se dictan las disposiciones generales del habeas
data y se regula el manejo de la informacién contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras disposiciones”.

e lLey 1273 de 2009 “por medio de la cual se modifica el Codigo Penal, se crea un
nuevo bien juridico tutelado - denominado 'de la proteccion de la informacion y de
los datos y se preservan integraimente los sistemas que utilicen las tecnologias de
la informaci6n y las comunicaciones, entre ofras disposiciones.”

e Ley 1581 de 2012. “Por la cual se dictan disposiciones generales para la
proteccion de datos personales.” :
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CAPITULO

1. POLITICA DE SEGURIDAD DE LA INFORMACION

La Politica de Seguridad y Privacidad de la Informacién es la declaracion general que
realiza la Alta Direccién de la Sociedad Terminal de Transportes de Viliavicencio S.A.
con respecto a la proteccién de los activos de informacion, a través de la gestion
adecuada y efectiva de la seguridad de la informacién, garantizando su
confidencialidad, integridad y disponibilidad.

La proteccién de los activos informaticos e informacion de la Sociedad Terminal de
Transportes de Villavicencio S.A. es importante para evitar la fuga de informacion,
ataques informaticos y robo de informacién, asi como poseer soportes de respaldo en
la informacién para asi dar confianza a los usuarios.

1.1 DEBERES Y RESPONSABILIDADES DE L.OS USUARIOS

o Usar la informacién de la Sociedad Terminal de Transportes de Villavicencio S.A.
Gnicamente para los propésitos de la organizacion y en cumplimiento de su fabor

« Es obligacién de todos los usuarios, reportar al Ingeniero de Sistemas todas las
irregularidades que observe o conozca de los sistemas e informatica o personas y
que puedan afectar la seguridad e integridad de la informacion.
No abrir documentos adjuntos o hacer clic en mensajes electrénicos no solicitados.
No descargar software ilegal (musica-material pornografico). Esta estrictamente
prohibido utilizar software no licenciado en los recursos tecnoldgicos, asi como
copiar software licenciado de la empresa para utilizar en computadores
personales.
No usar el correo electronico institucional para fines personales.
No realizar transmisién a terceros de la informacion de la empresa.
Es un deber y responsabilidad de cada usuario de la Terminal de Transportes de
Villavicencio S.A., hacerse responsable del manejo de sus claves, debe
cambiarlas a menudo, no compartirlas, es decir que se hace responsable de la
correcta administracién de su password, ya que esta es la tnica forma de
identificar a un Gnico usuario. La clave es personal e intransferible.

e El usuario cuando entregue su cargo al momento de retirarse de ia empresa

debera dejarla consignada en el acta de entrega a través del formato FR-ADM-35,
o cambiar su clave de acceso personal al equipo y programas por cuatro (4) ceros
(0000).
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e No se debe impedir u obstaculizar el funcionamiento o el acceso normal a un
sistema informatico y a los datos alli almacenados. '

e No debe realizar la transferencia no consentida de cualguier activo informatico en
perjuicio de un tercero.

¢ No debe divuigar informacién de caracter confidencial.

o Debera realizar el acta de entrega y recibo del cargo correspondiente, donde se
indique el Software, hardware, periféricos, portatiles, extraibles, activos
informaticos, claves y otros con su correspondiente serial o identificacion, a traves
det formato FR-ADM-35

« No debera realizar ningun tipo de modificacion a su direccion IP y/o configuracién
de su equipo o del sistema por seguridad de la empresa.

o Es responsabilidad de cada usuario realizar copias de seguridad de la informacién
que maneja periédicamente de acuerdo a la relevancia e importancia.

e Es responsabilidad de cada usuario el adecuado manejo y las consecuencias
derivadas del uso de medios de almacenamiento externos a los equipos de
cémputo autorizados. A

e Toda informacién que maneje cualquier trabajador, contratista o colaborador que
desarrolle un trabajo para la Terminal debera velar por su buen uso, custodia y
confidencialidad, bien sea: Medio magnético, escrito, verbal, visual y otros que
perjudiquen el desarrollo de actividad de ia empresa.

» Los usuarios estan en la obligacién en las noches y en los fines de semana, dejar
apagados los equipos, las impresoras, periféricos y la UPS.

e Elacceso a la sala de sistemas sera restringido a personal no autorizado.

¢ Los usuarios deben conocer y cumplir lo incluido en la Ley 1273 de 2009

e FEl usuario tiene derecho a recibir capacitacion en las politicas de seguridad
existentes para su conocimiento y cumplimiento.

e La Terminal de Transportes de Villavicencio S.A., declara la proteccién de los
datos personales recolectados a fravés de las camaras de video vigilancia,
evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento, garantizando los principios de confidencialidad, acceso y circulacion
restringida.

e Para el manejo de ias grabaciones del circuito cerrado de monitoreo no se permite

sin previa autorizacion de la Gerencia y Jefatura Operativa, la descarga de videos.
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e No se permite la grabacién directa desde un ceiular, camara de video u ofro
dispositivo de ningan tipo ni para ningun caso, en la sala del circuito cerrado de
monitoreo.

e Es obligacién de cada usuario verificar que la informacion ingresada al sistema
sea verificable y confiable.

CAPITULO i

2. De los atentados contra la confidencialidad, la integridad y la
disponibilidad de los datos y de los sistemas informaticos:

Articulo 269A: Acceso abusivo a un sistema informatico: El que, sin autorizacion o
por fuera de lo acordado, acceda en todo o en parte a un sistema informatico
protegido 0 no con una medida de seguridad, o se mantenga dentro del mismo en
contra de la voluntad de quien tenga el legitimo derecho a exciuirlo, incurrira en pena
de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en muita de 100 a ~
1.000 salarios minimos legales mensuales vigentes.

Articulo 269B: Obstaculizacién ilegitima de sistema informatico o red de
telecomunicaciéon. El que, sin estar facultado para ello, impida u obstaculice el
funcionamiento o el acceso normal a un sistema informatico, a los datos informaticos
alli contenidos, ¢ a una red de telecomunicaciones, incurrird en pena de prision de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios
minimos legales mensuales vigentes, siempre que fa conducta no constituya delito
sancionado con una pena mayor.

Articulo 269C: Interceptacién de datos informaticos. El que, sin orden judicial
previa intercepte datos informaticos en su origen, destino o en el interior de un
sistema informatico, o las emisiones electromagnéticas provenientes de un sistema
informético que los transporte incurrird en pena de prision de treinta y seis (36) a
setenta y dos (72) meses.

Articulo 269D: Dafo Informatico. El que, sin estar facultado para ello, destruya,
dafie, borre, deteriore, altere o suprima datos informaticos, o un sistema de
tratamiento de informacion o sus partes o componentes légicos, incurrira en pena de
prisién de cuarenta y ocho (48) a noventa y seis (96) meses y en muita de 100 a
1.000 salarios minimos legales mensuales vigentes.

Articulo 269E: Uso de software malicioso. El que, sin estar facultado para ello,
produzca, trafique, adquiera, distribuya, venda, envie, introduzca o exiraiga del
territorio nacional software malicioso u otros programas de computacion de efectos
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dafiinos, incurrira en pena de prisién de cuarenta y ocho (48) a noventa y seis (96)
meses y en multa de 100 a 1.000 salarios minimos legales mensuales vigentes.
Articulo 269F: Violacion de datos personales. El que, sin estar facultado para ello,
con provecho propio o de un tercero, obtenga, compile, sustraiga, ofrezca, venda,
intercambie, envie, compre, intercepte, divuigue, modifique o emplee cddigos
personales, datos personales contenidos en ficheros, archivos, bases de datos o
medios semejantes, incurrira en pena de prision de cuarenta y ocho (48) a noventa y
seis (968) meses y en multa de 100 a 1000 salarios minimos legales mensuales
vigentes. '

Articulo 269G: Suplantacién de sitios web para capturar datos personales. El
que con objeto ilicito y sin estar facultado para ello, disefie, desarvolle, trafique, venda,
ejecute, programe o envie paginas electronicas, enlaces o ventanas emergentes,
incurrira en pena de prisién de cuarenta y ocho (48) a noventa y seis (96) meses y en
multa de 100 a 1.000 salarios minimos legales mensuales vigentes, siempre que la
conducta no constituya delito sancionado con pena mas grave.

Articulo 269H: Circunstancias de agravacién punitiva: Las penas imponibles de
acuerdo con los articulos descritos en este titulo, se aumentaran de la mitad a las tres
cuartas partes si la conducta se cometiere:

Sobre redes o sistemas informaticos 0 de comunicaciones estatales u oficiales o del
sector financiero, nacionales o extranjeros.

Por servidor publico en ejercicio de sus funciones.

Aprovechando la confianza depositada por el poseedor de la informacion o por guien
tuviere un vinculo coniractual con este. :
Revelando o dando a conocer el contenido de la informacién en perjuicio de otro.
Obteniendo provecho para si 0 para un tercero.

Con fines terroristas o generando riesgo para la seguridad o defensa nacional.
Utitizando come instrumento a un tercero de buena fe.

Si quien incurre en estas conductas es el responsable de la administracién, manejo o
control de dicha informacién, ademas se le impondra hasta por tres afios, la pena de
inhabilitacion para el ejercicio de profesion relacionada con sistemas de informacion
procesada con equipos computaciocnales.

CAPITULO Il

3. De los atentados informaticos y otras infracciones

Articulo 2691: Hurto por medios informaticos y semejantes. El que, superando
medidas de seguridad informéticas, realice la conducta sefiaiada en el articulo 239
manipulando un sistema informatico, una red de sistema electronico, telematico u otro
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medio semejante, o suplantando a un usuario ante los sistemas de autenticacion y de
autorizacion establecidos, incurrira en las penas sefialadas en el articulo 240 de este

Cédigo.

Articulo 269J: Transferencia no consentida de activos. El que, con animo de lucro
y valiéndose de alguna manipulacién informatica o artificio semejante, consiga la
transferencia no consentida de cualquier activo en perjuicio de un tercero, siempre
que la conducta no constituya delito sancionado con pena mas grave, incurrira en
pena de prisién de cuarenta y ocho (48) a ciento veinte (120) meses y en multa de
200 a 1.500 salarios minimos legales mensuales vigentes. La misma sancion se le
impondra a quien fabrique, infroduzca, posea o facilite programa de computador
destinado a la comision del delito descrito en el inciso anterior, o de una estafa.

CAPITULO IV
4. ACTIVOS DE LA EMPRESA

Los activos asociados a los sistemas de informacion de una organizacién se pueden
clasificar de acuerdo a lo siguiente:

Recursos de informacién: que en nuestro caso son las bases de datos, manuales
de usuario, de procedimiento, planes de continuidad, informacién archivada y
disposiciones de emergencia para la recuperacion de la informacion.

Software: aplicaciones (Condalco, Helissa, Zanin y ORFEQ), sistemas operativos
(Windows, Oracle y SQL Server) herramientas de desarrollo y utilitarios.

Equipos: servidores, computadores, routers, switches, hubs, PBX, Ups, aires
acondicionados y equipos tecnolégicos y de comunicaciones.

Servicios: servicios de comunicaciones, de proceso informatico, energia eléctrica
(iluminacion).

4.1 CONTROL DE ACTIVOS E INFORMACION

La Sociedad Terminal de Transportes de Villavicencio S.A. debe tener:

« Elinventario de sus activos hardware, software e informacion.




TERMINAL DE TRANSPORTES DE

VILLAVICENCIO S.A. POL-INF
: Version 7
PROCESO GESTION DE INFORMACION Vigencia
rermmal , Jofee20z1
e POLITICA DE SEGURIDAD DE LA ocumente
INFORMAGION 5o
2agina 10 de 11

o No se debe cambiar los equipos de los lugares asignados ya gue esto modifica el
inventario de activos.

o Todos los equipos deberan estar etiquetados de acuerdo al nivel de jerarquia e
informacion que maneja. -
Los activos informaticos se les realizara su respectivo control, asignando etiquetas.
Todo producto generado en la Terminal de Transportes de Villavicencio S.A. a
través de cualquier activo informatico de la Terminal es propiedad de la
organizacion.

» Cada usuario debe utilizar inicamente los activos informaticos asignados para su
labor.

e Definicién y restriccién de paginas web y aplicativas no autorizadas por su
contenido o interferencia en el desempefio de las labores asignadas al personal.

CAPITULO V
5. SEGURIDAD FiSICA Y DE ENTORNO

e La ingesta de bebidas o alimentos sobre los equipos de computo es
responsabilidad del usuario.

e Cualquier software que se instale en el equipo debera contar con la respectiva
autorizacion de la Oficina de Sistemas.

e Ningun tipo de equipo informatico podra ser instalado con la configuracién por
defecto del fabricante o proveedor, ya que esto abre huecos de seguridad,
haciendo mas vulnerables los sistemas.

5.1 USO DE INTERNET

« Eiuso de internet puede ser utilizado solamente con fines autorizados y legales.

« El uso de internet y la utilizacion de activos para su conectividad y explotacion,
estan restringido, y sera permitido Unicamente para el cumplimiento de la mision
institucional y para el desarrolio de las labores de los funcionarios, que por la
naturaleza de sus cargos y funciones que requieran de manera justificada por el
jefe inmediato..

e La utilizacion de este recurso se hara dentro del marco que genera la aplicacion de
principios y valores morales y éticos por parte de todos sus usuarios.
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5.2 CONFIDENCIALIDAD

Todos los trabajadores, contratistas, proveedores y terceros, que deban realizar
labores para la Sociedad Terminal de Transportes de Villavicencio S.A., sea por
medio fisico o tecnolégico en el que se involucre el manejo de informacion de la
Sociedad, deberan mantener la confidencialidad de la informacién y no usarse para
fines no autorizados.

Igualmente esta politica de seguridad de la informacion debera ser socializada,
divulgada y estar disponible en todos los niveles de la organizacién, con el fin de
asegurar su conocimiento y cumplimiento por parte de todos los usuarios de

informacion.
CAPITULO VI
6. REGISTRO DE MODIFICACIONES
NUEVA
FECHA CAMBIO VERSION
Se actualizo se modifico se adiciondé deberes vy
97/10/2014 responsablllda?d_es d‘e' los u_suanos, _segurn’:k_ad fisica y de 4
entorno, administracién de sistemas informaticos y uso de
internet.
30/10/2015 | Se actualizo firmas, y se actualizo normatividad 5
Se adiciono en control de activos e informacién no se debe
15/07/2016 cambiar los equipos de los lugares asignados ya que esto 6
modifica el inventario de activos. Se cambi6 el logo de Ila
empresa y se actualizo firmas.
Se adiciona objetivo, alcance, giosario y marco normativo. Se
incluye la palabra activos de informacion de la empresa, se '
05/08/2021 | actualizd y adicion6 deberes y responsabilidades de los 7

usuarios, seguridad fisica y de entorno, administracion de
sistemas informaticos, uso de internet y confidencialidad.




